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Wprowadzenie

O czym jest Mapa Drogowa?

Przedstawiamy Wam Mape Drogowag, ktérej celem jest
okreslenie znaczenia technologii o potencjale podwdjnego
przeznaczenia (ang. dual-use), wskazanie kluczowych
wyzwan w obszarze rozwoju ekosystemu technologii
podwdjnego przeznaczenia, a takze opracowanie
rekomendacji horyzontalnych i operacyjnych wskazujacych
proponowane kierunki dziatan poszczegdlnych uczestnikow
ekosystemu.

Dlaczego powstata Mapa Drogowa?

Wspodtpracujgc w gronie organizacji zainteresowanych
rozwojem technologii podwdjnego przeznaczenia
dostrzegamy potrzebe zacie$niania kooperacji i koordynacji
wzajemnych dziatan. Chcemy, by Mapa Drogowa

byta poczgtkiem systemowego myslenia o rozwoju
innowacji, ktére mozna implementowac w rozwigzaniach
zwiekszajgcych odpornosé, obronnosc i bezpieczeristwo
Polski, a takze wsparciu sukcesu komercyjnego rodzimych
firm.

Kto opracowat Mape Drogow3g?

Mape Drogowq stworzyli eksperci reprezentujgcy
poszczegdlnych interesariuszy zainteresowanych rozwojem
technologii o potencjale podwdjnego przeznaczenia,

ktorzy wspdlnie pracowali nad programem Polskiego
Funduszu Rozwoju ,,IDA - rozwéj technologii podwdjnego
zastosowania”. Kluczowe wnioski i tres¢ dokumentu zostaty
opracowane przez zespot Defence24.pl oraz Departament
Rozwoju Innowacji Polskiego Funduszu Rozwoju S.A.

Czym sg dla nas technologie podwadjnego
przeznaczenia?

Technologie podwadjnego przeznaczenia to technologie,
produkty lub ustugi, ktére majg zastosowanie zaréwno

w sektorze cywilnym, jak i wojskowym. Kluczowg cechg
tych technologii jest ich wszechstronnosé: moga by¢
wykorzystywane do celdw komercyjnych, przemystowych,
a jednoczesnie spetniajg wymagania i standardy potrzebne
do zastosowan obronnych lub odpornosci Paiistwa.
Rozwdj technologii podwdjnego przeznaczenia jest wazny
zaréwno dla wzrostu gospodarczego, jak i bezpieczenstwa
narodowego, poniewaz pozwala na efektywniejsze
wykorzystanie zasobdw i wspiera postep technologiczny
w réznych sektorach. Szczegdlnie wazne dla nas sg nowe

i przetomowe technologie, a takze technologie tzw. ,deep
tech”, ktérych rozwdj moze zapewnic trwatg przewage
konkurencyjna.



Mapa Drogowa > Czesé I: Kontekst

_T|
Czesc I:
Kontekst



Mapa Drogowa > Czesé I: Kontekst

Jak sprostac strategicznemu wyzwaniu w sferze technologii
na rzecz bezpieczenstwa, odpornosci i obronnosci?

Jak sprostac strategicznemu wyzwaniu

w sferze technologii na rzecz bezpieczenstwa,
odpornosci i obronnosci? Czyli niezbedna
reforma myslenia o technologiach podwdjnego

przeznaczenia w Polsce.

Skomplikowana rzeczywisto$¢ miedzynarodowa

i rownie niepewne scenariusze przysztosci na kolejne
lata wymagaja wspotczesnie catkiem nowej refleks;ji
wzgledem rozwoju sektora technologii podwdéjnego
przeznaczenia (ang. dual-use). Zacznijmy od osadzenia tej
tematyki w catosciowym systemie funkcjonowania panstwa
w wymiarze dtugookresowym. Przede wszystkim dlatego,
ze obszary odpornosci systemowej, bezpieczenstwa,
obronnosci i wywiadu wymagajg dzis ciggtego dostepu

do technologii gwarantujgcych im sprostanie wysoce
zréznicowanym wyzwaniom. Co najwazniejsze, zaréwno
tym, umownie moéwigc widocznym ,tu i teraz”, ale rowniez
mozliwosci mierzenia sie z dopiero dostrzegalnymi
wyzwaniami przysztosci.

Nalezy to traktowac, z racji wagi dla gospodarki

panstwa, jego odpornosci, bezpieczeristwa, obronnosci

i suwerennosci technologicznej w kategorii refleksji
strategicznej. Przy czym, jest ona osadzona zaréwno na
dotychczasowych analizach przestrzeni wojskowej, jak

i bezpieczenstwa, ale rowniez sektora catkowicie cywilnego,
gdzie brak elastycznosci w dziataniu wobec nowych wyzwan
technologicznych moze oznaczac¢ problemy finansowe

lub wrecz upadek. Co wiecej, nalezy stwierdzié wprost,

Ze napiecia regionalne oraz miedzynarodowe wskazuja,

ze rodzi sie obecnie nowa mozliwos¢ finansowania
przestrzeni technologii wojskowych, wywiadowczych

oraz wtasnie podwadjnego przeznaczenia. Istnieje wrecz
wymog wykorzystania tych okolicznosci na rzecz rozwoju
krajowych projektéw, ale i rozszerzenia wspdtpracy
miedzynarodowej w wymiarze europejskim (formaty unijne)
oraz transatlantyckim (formaty natowskie).
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Nie mozemy wiec zamykac sie w narracjach jedynie

o sprostaniu zagrozeniom, ale uznac¢, ze efektywna debata
o technologiach podwdjnego przeznaczenia w Polsce to
droga do rozwoju catych krajowych sektoréw przemystu

i badan, a takze dajaca podwaliny pod rozwaj relacji

z kluczowymi partnerami zagranicznymi. Aby wykorzystaé
nadarzajacg sie okazje i sprostac¢ wszelkim, widocznym
trudnosciom, nalezy w Polsce zmieni¢ sposdb myslenia

o technologiach podwdjnego przeznaczenia. Odnoszac sie
do réznych aktoréw (biznes, wojsko, nauka, inwestorzy,
instytucje panstwowe, organizacje pozarzagdowe, itd.),

ale i przestrzeni prawnej czy informacyjnej. Dlatego
zaistniata potrzeba stworzenia raportu odnoszgcego sie

do problematyki debaty o technologiach podwdéjnego
przeznaczenia, ich lokowaniu w szerszej dyskusji

o odpornosci, obronnosci, bezpieczenstwu i wywiadziel.
Bedace zaczynem zmian, ktére powinny zachodzi¢ w sposéb
ciggty, dynamiczny oraz wzrastajgcy, jesli chodzi o ich skale.

Jak sprostac strategicznemu wyzwaniu w sferze technologii

na rzecz bezpieczenstwa, odpornosci i obronnosci?

Podkreslajac, ze w ostatnich latach wida¢ w Polsce
wole rozwoju wspoétpracy po stronie partneréw
technologicznych, sektora nauki, badan i rozwoju,
potencjalnych inwestoréw, ale takze instytucji
panstwowych i Wojska Polskiego. Przejawem jest coraz
wieksze zainteresowanie technologiami podwdjnego
przeznaczenia i mozliwoscig wchodzenia z nimi w sektory
bezpieczenstwa oraz obronnosci. Co wiecej, mozna o tym
mowi¢ w kontekscie dziatan realizowanych w Polsce i NATO
m.in., Sojuszniczy Akcelerator Innowacji Obronnych (ang.
Defence Innovation for the North Atlantic - DIANA) czy
polski program akceleracyjny dla technologii podwdjnego
zastosowania IDA, realizowany we wspdtpracy takich
organizacji jak: Polski Fundusz Rozwoju, Ministerstwo
Obrony Narodowej, Ministerstwo Rozwoju i Technologii,
Krakowski Park Technologiczny, partneréw biznesowych

i technologicznych oraz jednostek naukowych. Jednym

z elementdéw programu IDA byto podsumowanie
dotychczasowych aktywnosci w obszarze rozwoju
technologii podwadjnego przeznaczenia w Polsce i NATO
podczas seminarium organizowanego przez PFR.

Obecny raport jest pochodng przeprowadzonych, wiasnie
pod koniec 2023 r. warsztatdéw, angazujgcych zréznicowang
game uczestnikdw z sektora cywilnego, instytucjonalnego
oraz wojskowego. Nalezy zaznaczy¢, ze w umownej drugiej
czesci raportu mozna zapoznac sie z usystematyzowanymi
whnioskami ze wspomnianej przestrzeni wymiany opinii

i doswiadczen (obrady obejmowaty regute Chatham House,
pozwalajgcg na swobodng wymiane zdan). Jednoczesnie,

W pierwszej czesci raportu pojawi sie ogdlny zarys
problematyki i wskazanie na kluczowe oraz niezbedne
zmiany w przestrzeni myslenia strategicznego, odnoszgcego
sie do technologii podwdjnego przeznaczenia. Wskazujac na
chociazby wyzwania dla bezpieczenistwa i obronnosci, ktére

Nalezy podkresli¢, ze pojecie wywiadu

w niniejszym raporcie jest okreslane zbiorczo
iw sposdb rozszerzony. Bazujac przy tym,
bardziej na koncepcji ang. intelligence,

gdzie nie skupiamy sie jedynie w formacie
instytucjonalnym (jedna czy kilka agencji
wywiadowczych), a takze jedynie na
dziataniach wywiadowczych podejmowanych
na zewnatrz panstwa. Lecz odnoszac sie do
sekwencji wielozrédtowego pozyskiwania
danych, a takze ich pdZniejszego analizowania
przez szereg struktur parnistwa, cywilnych
oraz wojskowych. Majac na uwadze potrzeby
zaréwno wtasnych dziatart wywiadowczych,
ale tez kontrwywiadowczych czy tez
antyterrorystycznych (szczegélnie pod koniec
XX w. i na poczatku XXI w.).
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przektadajg sie na nowe spojrzenie na role wspomnianych
wielokrotnie technologii podwdjnego przeznaczenia.
Autorzy raportu i uczestnicy kolejnych seminariéw widza
bowiem w Polsce potrzebe wspdlnego wypracowania mapy
drogowejdotyczacej stworzenia ekosystemu wspierajgcego
rozwaj innowacji technologicznych podwdjnego
zastosowania?

W 2024 r. konieczne jest kontynuowanie i rozwijanie
inicjatyw z poprzednich lat w nastepujgcych obszarach:

¢ Integracja i dialog: Nalezy dazy¢ do integracji Srodowisk
zainteresowanych technologiami podwdjnego
przeznaczenia, tworzgc platformy umozliwiajace
budowanie dialogu i wymiane doswiadczen.

o Swiadomos¢ i wspétpraca: Istotne jest zwiekszanie
Swiadomosci o mozliwosciach, jakie daje wspotpraca
réznych aktoréw w dziedzinie innowacji, badan
i rozwoju. To dotyczy implementacji technologicznych
rozwigzan na poziomie przemystowym oraz
nawigzywania kontaktéw z koricowymi uzytkownikami
w sektorach cywilnych i wojskowych.

¢ Ekspansja na rynki miedzynarodowe: Powinnismy
umozliwic¢ rozszerzenie obecnosci polskiej technologii
podwdjnego przeznaczenia na rynkach europejskich,
transatlantyckich i globalnych, przy uwzglednieniu
mozliwosci wspdtpracy z partnerami, np. z regionu
Indo-Pacyfiku.

¢ Doskonalenie i innowacje: Kluczowe jest ciggte
doskonalenie obecnych rozwigzan, zwtaszcza w zakresie
udziatu w programach miedzynarodowych. Wazne sg
takze procedury ,lessons learned”, ktére umozliwiajg
dokonywanie istotnych skokéw jakosciowych.

Jak sprostac strategicznemu wyzwaniu w sferze technologii
na rzecz bezpieczenstwa, odpornosci i obronnosci?

Edukacja i wspotpraca: Nalezy angazowac
réznorodnych odbiorcéw technologii podwodjnego
przeznaczenia w zakresie wspdtpracy z innowatorami,
jednostkami B+R, przemystem i naukg, co stwarza
przestrzen do wzajemnego uczenia sie i przekazywania
informacji zwrotnej.

Praktyczne zastosowania i konkurencyjnos$¢: Wazne
jest, aby debata i dziatania w obszarze technologii
podwdjnego przeznaczenia przektadaty sie na
praktyczne wymiary konkurencyjnosci firm, zwiekszajac
efektywnos¢ koricowa, sukcesy biznesowe oraz
zdobywanie przewag technologicznych i rynkowych.

Finansowanie i inwestycje: Powinnismy kfas¢

nacisk na rozwdj strategii finansowania i inwestycji

w technologie podwdjnego przeznaczenia. Obejmuje to
identyfikacje zrédet finansowania, zaréwno krajowych,
jak i miedzynarodowych, wspieranie inicjatyw
prywatnych i publicznych w zakresie inwestycji, a takze
tworzenie korzystnych warunkéw dla angazowania
kapitatu prywatnego i instytucjonalnego. Wazne jest
rowniez zapewnienie wsparcia w zakresie réoznych form
finansowania, ktére pomoga w rozwoju, wdrazaniu

i komercjalizacji tych technologii.
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Technologie podwdjnego przeznaczenia

Na wstepie nalezy podkresli¢, ze méwigc o technologiach
podwadjnego przeznaczenia i ich strategicznym znaczeniu,
nie mowimy w zadnym wypadku o zjawisku nowym,
zaréwno dla przestrzeni cywilnej, jak i obronnosci oraz
bezpieczenstwa. Tym samym, nie powinnismy tego
sprowadzac do uwarunkowan wynikajacych z wybuchu
najwiekszego europejskiego konfliktu zbrojnego po 1945

r. w postaci rosyjskiej agresji zbrojnej na Ukraine w luty
2022. Jest to bowiem proces, ktdry petnoskalowa wojna

w regionie Europy Srodkowej i Wschodniej (CEE) moze

W znacznym stopniu oczywiscie dynamizowaé, ale nie jest
on zalezny od niej w swej istocie. Problem odpowiedniego
podejscia do kwestii wykorzystywania technologii
podwdjnego przeznaczenia i jednoczesnie formatowania
umownej wspotpracy wojsko-przestrzen cywilna jest
osadzony w momencie gwattownej rewolucji w sprawach
wojskowych (RMA?), majacej miejsce juz w XX w. To
woéwczas, technologie wojskowe (wywiadowcze) wymknety
sie niejako z domeny militarnej, a za przyspieszenie ich
wdrazania oraz rozwoju coraz szerzej odpowiadac zaczynat
sektor cywilny. Innowacyjnos¢ nauki oraz segmentu

badan i rozwoju cywilnych firm oraz innowatordéw stata

sie szczegdlnie widoczna w zakresie rewolucji cyfrowej.
Gdzie, skostniate i mniej elastyczne elementy systemu
obronnosci i bezpieczenstwa nie byty w stanie nadazac nad
rozwigzaniami, ktére de facto wywodzity sie z ich domen
aktywnosci.

Aparat panstwa — nie tylko wojsko, ale takze struktury
zajmujace sie bezpieczenstwem wewnetrznym oraz
wywiadem, zwyczajnie musiaty czesciej spogladaé na
rynek cywilny. W ten sposéb byty w stanie mapowadé
przydatne dla siebie rozwigzania, ale i rozumie¢ mozliwosci
potencjalnego przeciwnika, jesli chodzi o dostepne jemu
technologie, w tym te podwdjnego przeznaczenia. Trzeba tez
nadmienic, ze sprzyjato temu réwniez postzimnowojenne
ostabienie finansowania obronnosci w szeregu panstw
Swiata, szczegdlnie widoczne w panstwach zachodniej
Europy Zachodniej oraz USA. Dlatego, pojawita sie catkiem
nowa przestrzen dla wszelkich technologii podwadjnego
przeznaczenia, ktérych powstanie i rozwdj koncentrowat
sie na rynku cywilnym oraz, co réwnie istotne przestrzeni
komercyjnej. Lecz jednoczesnie widzac mozliwosé
zastosowania w obronnosci i bezpieczenstwie. Przy czym,
to teraz podmioty panstwowe —w tym wojsko, stuzby
specjalne, instytucje zajmujace sie bezpieczerstwem,

a nawet kluczowe, duze podmioty przemystu

obronnego musiaty nauczyé sie rowniez mapowac to
Srodowisko, umiejetnie z nim nawigzywaé kooperacje

i przede wszystkim by¢ bardziej elastycznym wzgledem
innowatorow. Przy czym, ten proces mozemy zauwazyc
szczegblnie w panstwach, ktére w znacznym stopniu
inwestowaty w swoje sity zbrojne. Wieksze problemy
stanowito to dla panistw korzystajgcych z tzw. dywidendy
pokoju i minimalizujgcych swoje wydatki na obronnos¢.
Zauwazamy pewien dysonans w przypadku, chociazby
przestrzeni transatlantyckiej, gdzie USA tak naprawde
nigdy nie zatrzymaty swoich zbrojen, zas Europa je
wygaszata. Dlatego, wspdtczesnie widzimy znaczacy efekt

Pojecie Revolution in Military Affairs (RMA)
budzi oczywiscie kontrowersje, jednakze
przede wszystkim wtedy, gdy poszukiwany

jest jeden czynnik de facto zmieniajgcy
catkowicie pole walki. Lecz wspdtczesna
sytuacja w przypadku wojny w Ukrainie,
dziatan zbrojnych na Bliskim Wschodzie,

a takze wyscigu zbrojen w Indo-Pacyfiku
wykazuje nam wiele drobnych przestrzeni,
ktére wkomponowuja sie w zachodzace na
naszych oczach, wrecz rewolucyjne zmiany.
Tym samym, wszelka dyskusja o dynamice
rozwoju technologii podwdjnego przeznaczenia
zazebia sie wtasnie z tego rodzaju rozwazaniami
o przeobrazeniach, ktére mozemy sprowadzi¢
do znaczenia pojecia RMA.
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akceleracji w przypadku Europy, na tle pewnej statosci

USA, gdzie chociazby koncepcje dziatan sieciocentrycznych,
koncepcje zotnierza przysztosci, nowych przetomowych
technologii wielodomenowych, etc. wrecz wymagaty

od Departamentu Obrony, DARPA, a takze chociazby
konkretnych Departamentéw Armii, Marynarki Wojennej,
Sit Powietrznych, itd. celowego spogladania na dynamike
rozwoju technologii podwdjnego przeznaczenia. Co wiecej,
technologie podwdjnego przeznaczenia pobudzit w sposéb
znaczacy nowy wymiar i znaczenie domen takich, jak: cyber,
info, a takze nowe podejscie w XXI w. do domeny space/
kosmicznej (wymykajgce sie utartym standardom w zakresie
dotychczasowych zimnowojennych rozwigzan).

Spojrzmy réwniez, ze problematyka technologii podwdjnego
przeznaczenia objeta takze dos¢ specyficzng tematyke,

jaka byty systemy sankcji miedzynarodowych (w domysle
obnizajacych zagrozenia dla bezpieczenstwa Swiata). Gdzie,
panstwa oraz ich instytucje zostaty zmuszone do doktadnego
monitorowania przestrzeni cywilnej, zeby uniemozliwié
transfery technologii podwodjnego przeznaczenia do

panstw wrogich (w tym objetych wojng) czy tez ich
proliferacji wzgledem np. aktoréw niepanstwowych,
chociazby organizacji terrorystycznych. Obrazowo, nalezato
wiedzieé, jak zabezpieczyc sie w zglobalizowanym swiecie
przed proliferacjg rozwigzan (tych mniej lub bardziej
innowacyjnych) dostepnych w coraz szerszym wymiarze na
rynku cywilnym.

Technologie podwdjnego przeznaczenia

Nalezy wiec uznac, ze mowa jest o kwestii definiujgcej
bezpieczenstwo i obronnosé z perspektywy kilku kluczowych
warstw:

e utrzymania tempa rewolucji technologicznej oraz
zbudowania pozycji w globalnym taricuchu wartosci
przez dane panstwa;

e zabezpieczenia potrzeb sit zbrojnych, stuzb specjalnych
i stuzb zajmujgcych sie bezpieczenstwem wewnetrznym
pod katem innowacyjnych rozwigzan, ale takze
rozwigzan odpowiednio zbilansowanych w relacji koszt-
efekt;

e zabezpieczenia wtasnego przemystu, badan i rozwoju,
biznesu oraz wszelkich grup innowatoréw przed
mozliwoscig znalezienia sie pod presjg ze strony panstw
trzecich, ale réwniez podmiotéw niepanstwowych
mogacych stanowié zagrozenie dla danego panstwa.
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Wybrane wyzwania stojgce przed Polska

Polska oraz inne panstwa naszego regionu znajduja

sie w okresie wystepowania realnych zagrozen dla
bezpieczenstwa i obronnosci, ktére co najwazniejsze nie
beda w zadnym razie zniwelowane w przeciggu kolejnych
lat. Widocznym stat sie proces skokowej modernizacji

sit zbrojnych, stuzb mundurowych oraz nowe potrzeby
wzgledem zdolnosci stuzb specjalnych. Generowane sg one
w wymiarze ludzkim, ale symultanicznie odnoszg sie do
wysoce zréznicowanych przestrzeni technologicznych.

Ponizej zebraliSmy wybrane wyzwania, przed ktérymi stoi
Polska:

Wyzwanie 1:

zagrozenia konwencjonalne (wywiadowcze,
dywersyjne, terrorystyczne, ekonomiczne, spoteczne,
informacyjne, cyberbezpieczenstwo itp.)

Pod katem wyzwan o charakterze konwencjonalnym oraz
panstwowym, mozemy w pierwszej kolejnosci wyrdznic:

fakt, ze agresywna Rosja bedzie stanowita kluczowe
wyzwanie wielodomenowe oraz nie tylko odnoszgce
sie do przestrzeni czysto militarnej, ale obejmujacej
zagrozenia wywiadowcze, dywersyjne, terrorystyczne,
ekonomiczne, spoteczne, informacyjne, cyber, etc.;

istnienie wysoce realnej niestabilno$ci/wrogosci,
generowanej z panstwa takiego, jak Biatorus. Dotyczy
to zaréwno dziatan we wspotpracy z Rosjg (Scista
koordynacja, konsultacje ze strong rosyjskg), ale

i mozliwosci podejmowania wtasnych dziatarn wzgledem
innych panstw regionu. Przyktadem tego, jest chociazby
stworzenie sztucznego kryzysu granicznego, ktdry jest
dostrzegalny od 2021 r. i nadal angazuje znaczne Srodki
i zasoby, nie tylko ludzkie, ale i sprzetowe po stronie
polskiej, litewskiej czy totewskiej;

mozliwoscig zaistnienia negatywnych trendow
odnoszacych sie do stanu bezpieczenstwa w Ukrainie.
Widzgc zaréwno obecne (stan na 2024 r.) niepewne
scenariusze rozwoju sytuacji wojennej. Jednakze,
rozwazajac réwniez potencjalny bieg wypadkdéw

w przypadku zakonczenia wojny, przy wysokim
zréznicowaniu czynnikéw wewnetrznych w samej
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Ukrainie (spoteczenstwo, gospodarka, wojsko, aparat
panstwa).

Stad tez, niezbednym wtasnie teraz staje sie
dostosowanie naszego podejécia do zapewnienia
odpowiedniego technologicznego zaplecza dla Wojska
Polskiego, sit bezpieczenstwa oraz struktur nalezgcych
do stuzb specjalnych. Obejmuje to rowniez mapowanie
zdolnosci, jakie juz mamy oraz jakie moze mie¢ Polska
w przestrzeni technologii podwdjnego przeznaczenia.
Jak réwniez widoczng potrzebe strategicznej refleks;i

o nowych i przetomowych technologiach, ktére widoczne

sg globalnie. Zas ich znaczenie bedzie uwidoczniato

sie w kolejnych latach, albo dzieje sie to juz teraz.

Czego przyktadem musi by¢ zawsze rozwdj narzedzi

z domeny cyber, a takze skokowo generowany postep

w wykorzystywaniu rozwigzan ML/AI. Gdzie, obecnie
trudno sobie wyobrazié¢ zaréwno postep w sektorze
wojskowym, jak i cywilnym bez tego rodzaju technologii.
Technologii, ktéra przeciez implikuje szereg innych zmian
i innych czynnikéw determinujgcych nowe ujecie dziatan
w bezpieczenstwie i obronnosci.

Wyzwanie 2:
mozliwy potencjalny petnoskalowy konflikt w Europie
(w tym w Polsce)

Musimy jednak w tym miejscu zauwazy¢, ze nie mozna
obecnie wykluczy¢ wybuchu petnoskalowego konfliktu
zbrojnego, obejmujacego, inne niz Ukraina, panstwo
w Europie (w tym Polske w skrajnym przypadku).

W trakcie, ktorego Polska bytaby zwigzana umowami
miedzynarodowymi i relacjami sojuszniczymi wzgledem
potrzeb obronnych. Sytuacja ta wymagataby, chociazby
poszukiwania catkiem nowych rozwigzan mobilizujgcych
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zrdéznicowane zasoby gospodarki w poszukiwaniu
innowacyjnosci i szybkiego wdrazania rozwigzan

w sfere obronnosci oraz bezpieczenstwa. Moze sie to
odbywac bez potencjalnie petnej mobilizacji na czas
wojny, ale réwniez w przypadku wysoce skomplikowanej
mobilizacji, ktéra doprowadzitaby do mozliwych
zaktécen w pracy przemystu obronnego, ale przede
wszystkim mniejszych podmiotéw, odgrywajgcych wazng
role w przestrzeni rozwoju technologii podwojnego
przeznaczenia. Niezbedne bytoby wiec uzyskanie
zdolnosci do zaangazowania systemu technologii
podwdjnego przeznaczenia w wysitek obronny, rowniez,
jesli chodzi o szereg niewiadomych, ktdre pojawityby

sie w toku dziatan zbrojnych. Przyktadami sg rdzne
formuty wzmacniania Sit Zbrojnych Ukrainy oraz innych
elementoéw ich obronnosci (np. SBU czy HUR). Zauwazmy
w tym przypadku jedynie cztery wybrane przestrzenie:

rozwéj catego segmentu technologii podwadjnego
przeznaczenia w przypadku dziatan z uzyciem
bezzatogowych systemdw latajgcych (UAS) — od
modyfikacji konstrukcji dostepnych na rynku

(w zréznicowanym stopniu, obejmujgc hardware,
software, aplikacje) poprzez rozwdj wtasnych
konstrukcji (w tym rowniez rewolucyjne zwiekszenie
zdolnosci maszyn FPV innych niz te wczesniej
stosowane na potrzeby wojska i sprowadzenie ich do
przestrzeni taktycznej niemalze na catosci linii frontu);

rozwdj nowego podejscia do bezzatogowych

systemow morskich (USV), pozwalajgcego panstwu

na innowacyjne podejscie do dziatan morskich

w warunkach znaczgcej asymetrii potencjatéw w tej
domenie (przewaga ilosciowa oraz jakosciowa rosyjskiej
Floty Czarnomorskiej oraz sit zarzgdzanych przez FSB);
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¢ masowy rozwdj wykorzystania druku 3D na potrzeby
obronnosci kraju zaatakowanego w lutym 2022
r. — wymagajgcego posiadania innowacyjnosci
w planowaniu, synchronizacji réznych dziatan
oddolnych, a takze szerszego dostepu do dorobku
z zakresu wiedzy frontowej — postulowane
wypracowanie ,lessons learned”;

e wykorzystanie i rozwdj technologii z domeny cyber
do zwiekszenia swiadomosci sytuacyjnej wtasnych
wojsk oraz wywiadu/kontrwywiadu w przypadku
uzyskiwania danych z nowych aplikacji gwarantujacych
znaczacy naptyw danych ISR (Intelligence, Surveillance,
Reconnaissance) z urzgdzen stricte cywilnych
(smartfony), a takze budujgcych zdolnosci w obszarze
dziatan cyberdefensywnych i cyberofensywnych.

Konkludujac, na wypadek wojny (warunkéw wojennych)
kluczowe jest wiec stworzenie teraz, w warunkach
pokoju, niezbednego mapowania wtasnie sektoréow
innowacji, badan i rozwoju, wdrazania. Wojna, nawet
industrialna i nastawiona na mobilizacje znacznych
zasobow (co pokazuje przyktad wojny w Ukrainie) nie
wyklucza potrzeby poszukiwania nowych rozwigzan,
eksperymentowania i odwotywania sie do koncepcji
nieoczywistych.
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Wyzwanie 3:

rosnace zagrozenie posrednie toczacymi sie
konfliktami (np. zagtuszenie sygnatu GPS, migracje,
cyberataki, pociski spadajgce na terytorium Polski)
wymagajgce wzmocnienia odpornosci panstwa

Kolejng przestankg do podjecia dziata jest pojawienia
sie wiekszej ilosci/ wiekszej skali, jesli chodzi

0 zagrozenia podprogowe, a wiec takie, ktore nie beda
przekraczaty umownego progu wojny, lecz jednoczes$nie
beda miaty bezposredni wptyw na rzeczywistos¢
bezpieczenstwa Polski oraz najblizszych sojusznikow.

W tym przypadku kwestia technologii podwdjnego
przeznaczenia jest juz nader dobrze widoczna

w kontekscie wtasnych doswiadczen z zabezpieczeniem
granic. Lecz nalezy patrzeé rowniez przez pryzmat atakéw
na polskie bezpieczenstwo w domenach cyber, info, gdzie
tym bardziej niezbedne jest sieganie po rozwigzania
podwdjnego przeznaczenia. Mozna nawet postawic

teze, ze odpowiednio sformatowane srodowisko
technologiczne zwieksza catosciowg odpornosé panstwa
na kryzysy inne niz wojna. Gwarantujgc innowacyjnos¢
rozwigzan bez schematycznego podejscia do czasu
wojny-czasu pokoju. W polskich warunkach Wschodniej
Flanki NATO staje sie to wyzwaniem strategicznym,

gdzie technologia na rynek cywilny z mozliwoscia
wykorzystania w przestrzeniach wojska i bezpieczenstwa
musi niejako widzie¢ zagrozenia dla odpornosci panstwa,
w tym:

e gwarantowana ciggtos¢ rzaddow i podstawowych ustug
rzgdowych;

e odporne dostawy energii;
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¢ zdolnos¢ do skutecznego radzenia sobie Wyzwanie 6:
z niekontrolowanym przeptywem osob; konieczno$¢ uzyskiwania przewag technologicznych

* odporne zasoby zywnosci i wody; Jako element odstraszania

¢ zdolnos¢ do radzenia sobie z ofiarami na skale masowg;
e odporne cywilne systemy facznosci;

e odporne systemy transportu cywilnego.

Wyzwanie 4:
rosngce zagrozenia terrorystyczne

Technologie podwaéjnego przeznaczenia nalezy réwniez
rozpatrywac w kategoriach wzmocnienia zdolnosci

do przeciwdziatania lub reagowania na mozliwe
(prawdopodobne) zagrozenia natury terrorystycznej.

Wyzwanie 5:
kryzysy wywotane przez cztowieka np. pandemie

Niezbednosci reagowania na znaczne kryzysy
wywotywane przez aktywnosc¢ cztowieka (ale bez
dziatan podmiotéw panstwowych) lub przyrode
(chociazby w wyniku przeobrazen klimatu, ale tez po
doswiadczeniach pandemii SARS Cov-2 nalezy widzie¢
wysoce realne scenariusze zagrozen epidemicznych

i wtasnie pandemii), gdzie stuzby, straze, wojsko

oraz instytucje panstwowe bedg musiaty siegaé po
rozwigzania oferowane z rynku technologii podwdjnego
przeznaczanie na kazdym etapie swojej aktywnosci
—reagowanie i pomoc, odbudowa, monitorowanie

i wykrywanie zagrozen.

Co wiecej, funkcjonujemy obecnie w coraz bardziej

w Srodowisku miedzynarodowym, gdzie nastepuje
naturalna potrzeba uzyskiwania kolejnych przewag
technologicznych (w tym w podwdjnego przeznaczenia),
warunkujgcych mozliwosci konkurowania z innymi
panstwami (rowniez sojuszniczymi, neutralnymi oraz
jednoczesnie z roznych regiondw $wiata). | wskazywania
rozwigzan przysztosci dla przestrzeni wojska oraz sektora
bezpieczenstwa (w tym przypadku rozumianego nad
wyraz szeroko). Mianowicie, nalezy uznaé, ze niezaleznie
od fizycznych zagrozen dla bezpieczenstwa Polski

w kolejnych miesigcach i latach panstwo stanie przed
szeregiem wyzwan technologicznych, szerszych niz tylko
te umowne rosyjskie. Obejmujac niezbednosé odniesienia
sie sektorow cywilnego i wojskowego do trendéw ze
sfery nowych przetomowych technologii.

Juz samo tylko zestawienie technologii opracowanych
przez NATO ukazuje obraz skomplikowania wyzwan

z zakresu rozwoju innowacyjnosci, kooperacji
naukowo-badawczej, kooperacji przemystowej, a takze
niezbednej wizji odbiorcy koricowego, jesli chodzi

o jego potrzeby. Mamy bowiem do czynienia z tak
szerokimi pojeciami, ale i jednoczesnie strategicznymi,
jak: wspominana juz sztuczna inteligencja (Al), nowe
podejscie do autonomicznosci i robotyki, technologie
kwantowe, nowe sposoby komunikowania sie (w tym

w wysoce problematycznych srodowiskach), dylematy
biotechnologiczne i zwiekszajgce zdolnosci istot ludzkich
(w tym Zotnierzy na wspdtczesnym polu walki o znacznym
nasyceniu sensorami, zwiekszeniu wywieranej
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na zotnierza presji psychofizycznej), technologie
hipersoniczne, rozwigzania kosmiczne, nowe rozwigzania
z zakresu energii oraz napeddw, a takze nowatorskie
rozwigzania materiatowe oraz w sferze produkgji.
Wszystko to definiuje catkowicie nowa jakos¢ w widzeniu
technologii podwdjnego przeznaczenia jako wartosci

dla odpornosci, bezpieczeristwa i obronnosci panstw,

w tym Polski. Nie mozna bowiem uciec od diagnozy, ze
bez dynamiki i innowacyjnosci gwarantowanej przez
cywilne rozwigzania i cywilny sektor badan i rozwoju, nie
jest mozliwe sprostaniu tego rodzaju wyzwaniom. Jesli
pozostawitoby sie z tymi dylematami przysztosci samego
tylko uzytkownika korncowego, np. Wojsko Polskie czy
tez Agencje Wywiadu, Stuzbe Wywiadu Wojskowego,
Agencje Bezpieczenstwa Wewnetrznego, Stuzbe
Kontrwywiadu Wojskowego.

Wyzwanie 7:
koniecznos$¢ zwiekszania odpornosci Panstwa

Z racji dynamiki wydarzen regionalnych oraz globalnych
odpornosc¢ panstwa (NATO — ang. resilience) jest
pojeciem kluczowym dla Polski. Uwidocznito sie to m.in.
W najwazniejszym dokumencie strategicznym, a wiec
,,Strategii Bezpieczeristwa Narodowego 2020” oraz
kolejnych dokumentach strategicznych, odnoszacych
sie do tego sektorowo (w tym réwniez, gdy myslimy

o potrzebach z zakresu technologii). Wtasnie w tym
miejscu nalezy podkresli¢, ze w kategorii odpornosci
panstwa uwidacznia sie szereg pozytywnych sygnatow
dla partnerdéw cywilnych z przestrzeni innowacyjnosci,
badan i rozwoju, przemystu, a takze inwestoréw. Sg
one pochodng nowych wymagan stawianych przed
panstwem, chociazby w zakresie zagrozen hybrydowych
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(angazujacych przestrzerh umownie militarng i sektory
niewojskowe). Jednoczesnie, rosnie przekonanie, ze
wszelkie inne aspekty dziatania panstwa muszg zawieraé
w sobie nowe podejscie do bezpieczenstwa. Za swoistego
prekursora tych zmian mozna dzi$ uznawac przestrzen
cyberbezpieczenstwa, gdzie zacierajg sie lub sg nad
wyraz elastyczne granice miedzy aktywnoscig panstwa

i podmiotow niepanstwowych, a takze kwestie potrzeb
uzyskiwania synergii miedzy innowacyjnoscig oraz
odpornoscia. Co wiecej, w przestrzeni dziatan obywateli,
instytucji, biznesu, przemystu, nauki, stuzby zdrowia,

itd. kwestie cyberbezpieczenstwa sg traktowane jako
immanentna czes¢ codziennej aktywnosci. Podobne
procesy mozemy wiec dostrzegac wspodtczesnie w ujeciu
szerszym, obejmujgcym szereg innych rozwigzan
technologicznych, takze poza cyber. Obrona cywilna,
powszechna (totalna — zgodnie z nomenklatura
zagraniczng) jest czyms co tym mocniej bedzie wymagacé
od nas redefiniowania podejscia do zagadnien technologii
podwadjnego przeznaczenia.

Przede wszystkim dlatego, ze w Polsce wymagany jest
wzrost inwestycji w sektor obronnosci (dotyczy to zmian
ilosciowych i jako$ciowych, niezaleznie od myslenia,

w jakim kierunku bedg szty procesy rekrutacji do sit
zbrojnych), ale i jednoczesnie catkowicie zreformowany
musi by¢ element systemu obrony cywilnej i reagowania
kryzysowego. W tym aspekcie nalezy szczegdlnie
podkresli¢, ze Polska stanie przed wymogiem zbudowania
catkiem nowego podejscia do obrony cywilnej, zaréwno
jesli chodzi o zasoby ludzkie, ale przede wszystkim
przestrzen technologii.

Co wiecej, np. kwestie rynku pracy i demografii w Polsce
bedg wywieraty naturalng presje na stuzby mundurowe
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(Policja, Straz Graniczna, Krajowa Administracja
Skarbowa, Panstwowa Straz Pozarna, Stuzba

Wiezienna), aby poddawaty sie one przeobrazeniom
technologicznym. Stad tez, jesli nawet uznamy, ze Wojsko
Polskie moze siegnac¢ po jednak rozbudowane wtasne
zasoby analityczne, badawcze i naukowe (szkolnictwo
wojskowe, instytuty specjalistyczne, etc.) to wspomniany
zakres stuzb i formacji zajmujgcych sie bezpieczenstwem
wewnetrznym bedzie poszukiwat zdecydowanie
rozwigzan w styku z sektorem cywilnym. Przez co,
widzimy otwieranie sie mozliwosci dla zwiekszonego
oferowania technologii podwdjnego przeznaczenia,
szczegdblnie majgc na uwadze sprawy koszt-jakos¢, ale tez
odcigzania istniejgcych zasobdw ludzkich w toku stuzby/
pracy, ale rowniez proceséw szkoleniowych.

Niezbedne s3 w takim razie dziatania na rzecz
wzmocnienia zdolnosci w sferze rozwoju, modyfikacji
i wprowadzania zréznicowanych technologii
podwdjnego przeznaczenia na potrzeby:

¢ Wojska Polskiego — modernizacja zasobow juz
istniejgcych, w oparciu o wspdtprace z ppo (polskim
przemystem obronnym) oraz przemystem obronnym
wybranych panstw sojusznikéw. Na stanie sit zbrojnych
nadal beda znajdowaty sie rozwigzania technologiczne,
ktore bedzie mozna unowoczesnic i jest to przestrzen
dla innowacyjnosci, generujgca mozliwosci dla
kooperacji ze srodowiskiem technologii podwadjnego
przeznaczenia. Wazne w tym przypadku, jest réwniez
zauwazenie, ze ppo bedzie potrzebowat coraz
wiekszych mozliwosci usprawniania nie tylko efektu
koncowego w postaci uzbrojenia/wyposazenia, ale
i samych proceséw modernizacyjnych/produkcyjnych.
Pamietac nalezy przy tym, ze zadnego panstwa na
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Swiecie nie sta¢ na petne i szybkie wypieranie starszych
technologii wojskowych przez nowe, stad nie wolno
pomija¢ mozliwosci tzw. rozwigzan pomostowych,
ktdre takze sg potencjalnie interesujgca przestrzenia dla
poszukiwania wykorzystania technologii podwdjnego
przeznaczenia. Jako Polska i jej sity zbrojne musimy
dokonac (w przeciggu najblizszych lat) zmian

w zakresie przygotowania do zmian jakosciowych jesli
chodzi o zasoby rezerw, w obliczu nowych potrzeb
strategicznych i wynikajgcych z nich zatozer wzrostu
ilosci ludzi/sprzetu w catych sitach zbrojnych. Wojna

w Ukrainie i ponowne pozycjonowanie w przypadku
panstw europejskich zagrozen petnoskalowych

stwarza wymaég poszukiwania niezbednych innowacji

i technologii dla Zotnierzy operacyjnych, ale takze
Wojsk Obrony Terytorialnej, Dobrowolnej Zasadniczej
Stuzby Wojskowej, ale i wszelkich innych form
zarzadzania rezerwami. W przypadkach innych niz
wojska operacyjne musimy zaobserwowac, ze zotnierze
(w tym rezerwisci) sg postawieni przed bardzo trudnym
zadaniem w postaci dostosowania sie do wymogow
wspotczesnych wyzwan pola walki w krétkim okresie
czasu. Stad tez, technologie podwdjnego przeznaczenia
moga by¢ odpowiedzig wzgledem np. wspierania
nowych form szkolen i utrzymywania pdzniejszej
gotowosci i niezbednych nawykdw. Strategicznym
dylematem jest dla Polski stworzenie catkiem nowego
spojrzenia wzgledem proceséw mobilizacyjnych

i informacyjnych, przy zatozeniu reakcji na szybko
eskalujgce kryzysy. Finalnie, technologie podwdjnego
przeznaczenia oraz przede wszystkim innowacyjnosc

z nimi powigzana (wymuszana ciggtym oddziatywaniem
na przestrzen cywilng, w warunkach ostrej rywalizacji
technologicznej w zglobalizowanym swiecie) jest dla
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nas niezbedna w zakresie przygotowania do wyzwan,
jakie pojawiajg sie w zwigzku z przeobrazeniami
wspotczesnego pola walki pod katem nowych
przetomowych technologii. Zauwazmy, ze wojsko
przechodzi np. do znaczgcego procesu nasycania
systemami bezzatogowymi wszystkich domen.

W przypadku Wojska Polskiego widoczne jest to
zarowno w powietrzu, gdzie prowadzone sg liczne
programy rozwoju BSL. Przy czym, nadal otwartg
przestrzenia dla powietrza sg systemy umasowione,
nastawione na nasycenie wymiaru taktycznego
(analogicznie do doswiadczen strony ukrainiskiej).
Kolejne manewry oraz ¢wiczenia wykazujg rowniez
rozszerzanie sie zastosowania srodkéw bezzatogowych
w domenie lgdowej — od prekursoréw, a wiec pojazdow
niezbednych dla saperdw i wojsk inzynieryjnych,
poprzez pojazdy towarzyszgca oraz uzbrojone w srodki
razenia celdw ladowych i powietrznych. Finalnie,
widzimy dynamike robotyzacji dziatarh morskich,
zarowno nawodnych, jak i podwodnych. A jest

to jedynie wycinek aktywnosci, taczacej w sobie
potencjalne rozwigzania podwdjnego przeznaczenia

— od zaplecza autonomizacji, poprzez modutowosc¢,
poszukiwanie nowych materiatdw czy napeddw.

e Stuzb specjalnych — w przypadku dziatan wywiadu
i kontrwywiadu (cywilnego, wojskowego) sytuacja
z technologiami podwdjnego przeznaczenia wymaga
wiekszej ostroznosci i mniejszej transparentnosci.
Lecz jednoczes$nie nalezy uznaé, ze generuje
olbrzymie poktady mozliwosci do budowania
relacji zinnowatorami. Zauwazmy jedynie rozwdj
otwartozrédtowego pozyskiwania informacji
OSINT, ktéry wrecz niezbednie musi poszukiwad
nieszablonowanych rozwigzan réwniez rynkowych.
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Podobne procesy odnoszg sie takze do dziatania
wywiadowczego w przestrzeni SIGINTu (zrodta
elektromagnetyczne) oraz MASINTu (zrédta
pomiarowe). Wszelkie rozwigzania dla wojska

w przestrzeni stymulacji rozwigzan innowacyjnych
technologii podwdjnego przeznaczenia winny by¢
brane pod uwage, jako takze niezbedne wzmocnienie
przestrzeni wywiadowczej. Widzimy wiec synergie, ale
przy wiekszej specjalizacji, jesli chodzi o rozwigzania dla
stuzb specjalnych i zdecydowanie wiekszej mozliwosci
elastycznego siegania po konkretne rozwigzanie w celu
jego sprawdzenia, anizeli ma to miejsce w przypadku
procedur stricte wojskowych.

e Struktur zajmujacych sie bezpieczeristwem panstwa
takich, jak Policja, Straz Graniczna, Paristwowa Straz
Pozarna, Stuzba Wiezienna, Krajowa Administracja
Skarbowa, a nawet w swej rozszerzonej specyfice
jednostki klasyfikowane w ramach SUFO.

e Obrony cywilnej (w przypadku jej rzeczywistej
odbudowy lub raczej budowy w XXI w.).

Wyzwanie 8:

szanse wynikajace z aktywnosci instytucji
miedzynarodowych w obszarze technologii
podwodjnego przeznaczenia

Rozwazajac kwestie technologii podwdjnego
przeznaczenia w przypadku Polski nie wolno pomingé
znaczenia wkomponowania naszych dziatarn w wymiar
miedzynarodowy. Mowigc wprost, chodzi o aktywnos¢
NATO oraz UE. Ich projekty w ramach DIANA-NIF

czy tez w ramach srodkéw EDF sg nakierowane
zaréwno na wsparcie panstw cztonkowskich, ale



Mapa Drogowa > Wprowadzenie

réwniez wzmocnienie stricte obronne i w sferze
szeroko pojmowanego bezpieczeristwa obszaru
transatlantyckiego oraz europejskiego. Zauwazmy, ze
wpisuje sie to w diagnozy strategiczne obu struktur,
mowigce o rosngcej rywalizacji technologicznej na
Swiecie, nowych wyzwaniach, jesli chodzi o utrzymanie
elementéw dajacych przewagi, a takze zabezpieczenia
dobrobytu. W przypadku NATO Scisle wigze sie to

z obrazem sojuszu obronnego 2.0 (tzw. proces refleks;ji
strategicznej NATO 2030), ktéry z jednej strony musi
wroci¢ do zadan odstraszania i obrony, wspierajac

przy tym witasnych cztonkdw, a z drugiej sojuszu
inwestujgcego w holistyczny obraz oddziatywania
skomplikowanego srodowiska technologicznego na
bezpieczenstwo przestrzeni transatlantyckiej (rowniez
widzgc czynniki pozawojskowe). Wiecej watpliwosci
budzi dtugofalowe podejscie UE do wspomnianych
spraw, gdyz dotychczasowe polityki unijne w materii
wojskowosci i bezpieczeristwa w znacznym stopniu
opieraty sie na przestrzeniach wizji i pomystéow. Obecnie
zas, wraz z EDF i mu podobnymi inicjatywami widzimy
wytyczanie nowych kierunkdw i przede wszystkim
mozliwosci desygnowania na tego rodzaju rozwigzania
nowych srodkéw finansowych. W obu przypadkach
mowimy wiec o pozytywnych sygnatach dla strony
polskiej, ktore nalezy wykorzysta¢ w naszych warunkach
do wzmocnienia innowacyjnosci, ukazania znaczenia
inwestycji w innowacyjnos¢ i budowania niezbednego
wielopodmiotowego Srodowiska wokdt m.in. technologii
podwdjnego przeznaczenia. Nie nalezy jednak odnosic¢
sie do inicjatyw NATO/UE jako elementdw, ktére winny
by¢ wyznacznikiem wszystkich krajowych rozwigzan.
Dzieje sie tak z kilku przyczyn, tj. specyfiki wewnetrznej
$rodowiska NATO/UE zaleznego od licznych czynnikow
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instytucjonalnych oraz polityk poszczegdlnych panstw
cztonkowskich. Co wiecej, nalezy zauwazyg, iz finalnie
dorobek tego rodzaju programéw i projektow i tak
bedzie w znacznym stopniu zalezat od efektywnosci
wdrazania przez systemy poszczegdlnych panstw.
Musimy wiec uznac, ze niezbednym jest wspieranie
aktywnosci strony polskiej w przestrzeniach NATO/

UE (nowe srodki finansowe, umiejetnosci pracy

w konsorcjach miedzynarodowych, doswiadczenia
instytucjonalne, prawne oraz projektowe, wymiana
wiedzy i inspiracja wzajemna w zakresie analizy innych
projektéw). Rdwnoczesnie uznanie, ze aby byto to
skuteczne w perspektywie dtugookresowej musimy
tworzyé niezbedne srodowisko w wymiarze Polski, na
styku innowacyjnos$é-ppo-biznes-struktury panstwa.
Wymagane jest takze mdéwienie wprost o nowych
potrzebach wsparcia aktywnosci w strukturach NATO/
UE poprzez dziatania catego aparatu panstwa — od

sfery dyplomacji (wojskowej i politycznej), poprzez sity
zbrojne (np. promowanie wtasnych rozwigzan krajowych
wzgledem przestrzeni ¢wiczen wojskowych i manewrdéw
lub szkolen), media (w tym branzowe). Co tez jest zalezne
od miedzyresortowego ustalenia zdolnosci do dziatan
wzgledem zaangazowanych w technologie podwdjnego
przeznaczenia.
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Wyzwanie 9:
wzmochienie rozwoju ekosystemu technologii
podwdjnego przeznaczenia w Polsce

W celu rozwoju sprawnie dziatajgcego ekosystemu
innowacji konieczne jest niwelowanie barier takich

jak systemowe ograniczenie adaptacji technologii

do odbiorcy korncowego, niewielka sktonnos$¢ do

ryzyka i minimalny dostep do finansowania VC czy
systemowe] wspodtpracy odbiorcéw korncowych

z innowatorami (np. mentoring wojskowy). Nalezy

tez zastanowic sie, czy obecny system finansowania
projektéw modernizacyjnych i prac badawczych
funkcjonuje zgodnie z oczekiwaniami. Nalezy podkresli¢,
ze badania i prace rozwojowe powinny wesprzeé
rozwoj zdolnosci operacyjnych, ktére wojsko planuje
osiggnac¢. W obecnych dziataniach na rzecz podwdjnego
przeznaczenia identyfikowane sg nastepujgce luki:

a. Systemowa adopcja technologii do odbiorcy
koricowego (integratora — podmiotu zbrojeniowego,
Sit Zbrojnych);

b. Ograniczone finansowanie kapitatu prywatnego
i publicznego na projekty podwdjnego przeznaczenia;

c. Niewystarczajgce tempo wdrozenia projektéw
modernizacyjnych i niski poziom komercjalizacji prac
badawczych;

d. Ograniczone mozliwosci mentoringu wojskowego
oraz technologicznego przez integratorow.
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Gtéwne wnioski i implikacje dla budowy
systemowego podejscia do rozwoju ekosystemu
technologii podwodjnego przeznaczenia

Na podstawie przeprowadzonych warsztatéw sformutowane
zostaty nastepujgce wnioski:

|. Potrzeba zaciesnienia wspofpracy pomiedzy
innowatorami (z sektora biznesu i nauki),
Integratorami a organizacjami zapewniajgcymi
odpornosc i bezpieczenstwo Polski.

Kluczowe jest podjecie dziatan nakierowanych na rozwéj
technologii podwdjnego przeznaczenia (i ich adaptacje
dla potrzeb odpornosci, obronnosci i bezpieczenstwa),
widzac potrzeby w krétkim okresie, Srednim okresie

i przede wszystkim dtugookresowe wyzwania
technologiczne.
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Gtéwne wyzwania przed budowg systemowego podejscia do rozwoju
ekosystemu technologii podwodjnego przeznaczenia

. Rozwoj technologii podwojnego
przeznaczenia jako trend w NATO
(np. Sojuszniczy Akclerator Obronny
DIANA, NATO Innovation Fund), UE
(np. Hub na rzecz innowacji obronnych
HEDI, Europen Defence Fund itp.) oraz
poszczegolnych krajach (np. Agence
de I'Innovation de Defense we Francji,
The Defence and Security Accelerator

w Wielkiej Brytanii).

Zainteresowanie rozwojem technologii cywilnych

z mozliwoscig ich adaptacji na cele obronne jest trendem
ogoélnoswiatowym. Uruchomienie akceleratora DIANA
NATO, rozwoj hubu na rzecz innowacji obronnych (HEDI)

w ramach EDA, EDF oraz szerzej projekty planowane do
uruchomienia w ramach programu EUDIS to inicjatywy,
ktdre wspieraja tego typu technologie. Dodatkowo

w poszczegdlnych krajach dziatajg takie organizacje jak

np.: Agence de I'lnnovation de Défense (AID,Francja); The
Defence and Security Accelerator (DASA,UK); Defence4Tech
Hub (idD Portugal Defence,Portugalia), Defence Innovation
Unit (DIU,USA), mozna tez zwrécic¢ uwage (z racji znaczenia
rozwigzan militarnych i bezpieczenstwa) na Israel Innovation
Authority (Izrael). Wspoétczesnie, mozna uznac, ze nie ma

Innovation Scheme

myslenia o rozwoju zdolnosci obronnosci bez tworzenia
interkonektoréow instytucjonalnych miedzy domenami
bezpieczenstwa i obronnosci oraz przestrzenig cywilng
(biznes i nauka). Co wiecej, mozna to uznac za trend
odnoszacy sie nie tylko do samego wojska, ale chociazby do
stuzb specjalnych, ktére rdwniez musza dostrzega¢ dynamike
podwadjnego przeznaczenia. Zauwazmy, ze wiele w tym
zakresie méwi, chociazby zmiana w podejsciu amerykanskiej
Wspdlnoty Wywiadowczej (IC), ale i np. samej CIA.
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Gtéwne wyzwania przed budowg systemowego podejscia do rozwoju
ekosystemu technologii podwodjnego przeznaczenia

I1l. Wykorzystanie szans ptyngcych
z instrumentow miedzynarodowych

np. DIANA.

Widzimy konieczno$¢ wykorzystania przez Polske szans,
jakie dajg instrumenty miedzynarodowe takie jak DIANA,
NIF, EDA, EDF i zaimplementowania tych mechanizméw

w krajowym ekosystemie. Zauwazajgc, ze jest to mozliwosc
dokonania skoku w mysleniu o procesach rozwojowych,
prezentacji wtasnego dorobku i rozwigzan, wkomponowania
sie w gtéwne trendy Swiatowe, ktdre mogg zmieniac
relacje sojusznicze oraz koalicyjne w obszarze najbardziej
wrazliwej sfery bezpieczeristwa i obronnosci. Polska moze
jednoczesnie przyczyniac sie do zwiekszenia suwerennosci
technologicznej dwadch filaréw naszego wtasnego
bezpieczenstwa, a wiec NATO i UE.
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IV. Rozw0j technologii podwojnego
przeznaczenia powinien bazowac na
organizacjach cywilnych posiadajgcych
stabilng pozycje na rynku.

Zastosowanie cywilne technologii powinno znajdowac

sie na pierwszym miejscu, w celu zapewnienia statych
przychodow dla innowatoréw i rozwoju gospodarczego
kraju. Przy czym wazne jest rozwijanie kompetencji

szybkiej adopcji tych technologii na potrzeby odpornosci

i bezpieczenstwa kraju. Skalowanie dziatalnosci firm
powinno odbywac sie m.in. poprzez wspoétprace z sektorem
obronnym. Wazna jest rowniez elastycznosc i wieksza
otwartos¢ polskiego przemystu zbrojeniowego. Konieczny
jest rozwoj kompetencji polskiego przemystu obronnego

w dostarczaniu rozwigzan na rynek cywilny (szczegélnie

w czasach mniejszego zapotrzebowania na sprzet
wojskowy). Dodatkowo w sytuacji wzmozonej produkcji
sprzetu wojskowego istnieje ograniczona mozliwos¢ rozwoju
technologii przysztosci przez spétki zbrojeniowe.
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V. Istnieje silna potrzeba koordynacji dziatan
w ekosystemie podwojnego przeznaczenia.

Zasadny jest rozwdj ekosystemu wsparcia technologii
podwdjnego przeznaczenia. Przy czym, wazne jest
zapewnienie petnej koordynacji dziatan pomiedzy
interesariuszami takiego ekosystemu. Jednakze,

bez préb wptywania na elastycznos¢ pierwszych faz prac
nad rozwigzaniami podwdjnego przeznaczenia, a wiec
préb ograniczania innowacyjnosci, jesli chodzi o spojrzenia
na dane problemy oraz préby ich rozwigzywania,

nowymi metodami. Ekosystem technologii podwdjnego
przeznaczenia to grono réznych interesariuszy
reprezentujgcych odmienne perspektywy, potrzeby,
doswiadczenia itp. Wsrdd interesariuszy nalezy wymienié
przede wszystkim: innowatordéw (start-upy, jednostki
naukowe itp.); odbiorcéow koncowych (np. Sity Zbrojne RP);
integratoréw i firmy przemystowe (np. PGZ); ekosystem
innowacji (NCBIR, parki technologiczne, instytuty badawczo-
rozwojowe, PFR S.A.); fundusze inwestycyjne oraz strone
rzagdowa (MON, MRIT, MNiSW, MAP, MFiPR, MSWiA).
Sprawny ekosystem podwdjnego przeznaczenia dialogu
oraz pogodzenia réznych interesow. Kluczowe jest
budowanie wzajemnej wiarygodnosci interesariuszy.
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VI. Nalezy mieC na uwadze, ze Sity Zbrojne
pozyskujg sprzet wojskowy, a nie
pojedyncze innowacje. Sprzet powinien
byC wysoce innowacyjny.

Na etapie relacji z sitami zbrojnymi kluczowe jest uzyskanie
synergii miedzy innowatorami, a przemystem zbrojeniowym.
Finalny produkt w postaci sprzetu wojskowego, wyposazenia
i innych zdolnos$ci musi byé naszpikowany innowacjami,

ale wpisywac sie jednoczesnie w widzenie systemowe,

ktore taczy funkcjonalnos¢ danego rozwigzania, jego
zdolnos¢ do adaptacji do zréznicowanych warunkéw
frontowych/misji wojskowych (w tym zagranicznych), a takze
przezywalnosc¢ i zdolnos¢ do modyfikacji. Nalezy podkreslic,
ze jednym z kluczowych wnioskow jest wskazanie, ze sama
innowacja nie jest w stanie dokona¢ rewolucyjnych zmian

w sposobie catosciowego dziatania sit zbrojnych bez jej
wigczenia do szerszego spektrum widzenia problematyki
technologii wojskowych. Wojsko, a szerzej panstwo
wystawiajgce dang site militarng, zawsze musi bowiem
dokonywac bilansu, jesli chodzi o koszt-efekt oraz relacje
ilos¢-jakos¢. Co wiecej, innowacje muszg by¢ elementem
wspierajacym zdolnosci przemystu zbrojeniowego.
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VIl. Jednym z czynnikow sukcesu jest
wspotpraca w modelu, gdzie s3
definiowane przez wojsko potrzeby
operacyjne w formie otwartych
| szerokich wyzwan.

Rolg wojska w ekosystemie podwdjnego przeznaczenia a nastepnie w procesie akceleracji nawigzuje sie wspotprace
powinno by¢ w gtdwnej mierze definiowanie potrzeb z wybranymi podmiotami po podpisaniu NDA i weryfikacji
operacyjnych, przygotowanie narzedzia rozwijania wywiadowcze;j.

technologii w dochodzeniu do wysokich poziomoéw
gotowosci technologicznej, ekspertyza dla innowatoréow/
dostawcow (platforma do rozméw z uzytkownikiem
koncowym). Wojskowi majg lepszy obraz specyfiki
wielodomenowego pola walki w wymiarze styku technologii
i cztowieka. Sg w stanie dokonac ewaluacji, zaréwno

W oparciu o rzeczywistosc szkolen, manewrdéw, ale takze
prowadzonych cyklicznie wymian doswiadczen w ramach
relacji sojuszniczych (bilateralnych, multilateralnych

np. w ramach NATO). Wojsko posiada réwniez zdolnosci

do wytwarzania wtasnych wizji rozwoju technologii — od
specyfiki badan nad technologiami w obrebie szkolnictwa
specjalistycznego (np. WAT), az po analizy makrotrendéw

w oparciu o struktury dowddcze i analityczne (np. Centrum
Doktryn i Szkolenia Sit Zbrojnych). Pozwala to na przekazanie
informacji zwrotnej. Ze wzgledu na charakter wspotpracy

z podmiotami zewnetrznymi, nie ma mozliwosci ujawnienia
szczegotowych potrzeb operacyjnych. Rozwigzaniem
stosowanym na swiecie jest formuta wyzwan, gdzie

ogolnie formutuje sie kierunek poszukiwanych technologii,
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VIII. Integratorzy technologiczni
(np. przemyst obronny) petnig
kluczowa role w absorbcji innowacji
i ich implementacji w sprzecie
wojskowym. Wymaga to scistej
wspotpracy innowatorow
| integratorow.

Start-upy i MSP majg bardzo ograniczony potencjat

do dostarczania rozwigzan na potrzeby Sit Zbrojnych,

w tym sprzetu wojskowego oraz kompleksowych rozwigzan.
Istotnym elementem jest wspodtpraca z integratorami

np. spotkami przemystu obronnego. Prowadzi to do wniosku,
ze waznym elementem rozwoju ekosystemu wsparcia
technologii podwdjnego przeznaczenia jest konsolidacja
innowatorow, integratoréw oraz odbiorcéw koricowych
rozwigzan, w ramach jednej platformy wspotpracy.

Tego rodzaju zmiana bedzie dokonywana w specyficznych
warunkach, tj. przy rosngcej presji, na chociazby PPO (Polski
Przemyst Obronny) w zakresie zwiekszania jego zdolnosci
modernizacyjnych sprzetu juz uzytkowanego przez Wojsko
Polskie oraz w zakresie nowych potrzeb modernizacyjnych,
w kazdej z domen.
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IX. Istnieje potrzeba stworzenia
wehikutu inwestycyjnego dla technologii
,deep tech” z potencjatem podwojnego
przeznaczenia (odchodzenie od systemu

dotacyjnego).

Nowym dziataniem stosowanym w Europie i w NATO
(stosowane od wielu lat w USA), w obszarze finansowania
technologii podwadjnego przeznaczenia sg fundusze
inwestycyjne. Nalezy podkresli¢ znaczenie tego nowego
juz niejako trendu w skali debaty o bezpieczenstwie

i obronnosci. Na poziomie NATO zostat uruchomiony
cywilny fundusz NATO Innovation Fund (NIF) z siedzibg

w Luksemburgu (z biurem regionalnym w Warszawie).
Poszczegodlne kraje uruchamiajg réwniez fundusze
zasilane publicznymi srodkami nakierowane na podwaéjne
przeznaczenia, przyktadowo: Defence Innovation Fund

& Definvest (Francja), MiLInvset (Litwa), The National
Security Strategic Investment Fund (Wielka Brytania),
In-Q-Tel & Shield Capital (USA). Z perspektywy polskiego
ekosystemu wsparcia technologii podwdjnego przeznaczenia
waznym dziataniem jest zapewnienie dostepu do kapitatu
publicznego, jak i prywatnego poprzez uruchomienie
panstwowego funduszu VC jak i wigczenie do ekosystemu
prywatnych funduszy VC (PFR Ventures réwniez planuje
uruchomienie VC deep tech w Polsce) i CVC (w tym spotek
Skarbu Panstwa). Posiadanie publicznego funduszu VC
bedzie stanowito istotny element przyciggajacy prywatne
fundusze VC, widzace dtugofalowg polityke parstwa

(panstw). Z jednoczesnym podkresleniem strategicznego
znaczenia inwestycji w przestrzen bezpieczerstwa oraz
obronnosci, ale przy zauwazeniu, iz jest to polityka
dtugookresowa panstwa i jednoczesnie wkomponowana

w zobowigzania sojusznicze NATO/UE. Pozwala to na podjecie
ryzyka inwestycyjnego z wizjg mozliwosci dtugofalowych,
obejmujacych nie tylko obecne potrzeby zbrojeniowe, ale
szerzej wyzwania dla bezpieczenstwa i odpornosci Polski,
regionu CEE i innych rynkdw. Bezpieczenstwo i odpornosé
wschodniej flanki NATO, takze widziane oczami nowych
technologii nalezy traktowac w kategorii promoc;ji i wsparcia
dla rozwoju wtasnej konkurencyjnosci na innych rynkach
Swiatowych i mozliwego komercjalizowania rozwigzan tu
sprawdzonych w przypadku kooperacji z partnerami globalnymi.
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X. Adaptujac dobre praktyki
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miedzynarodowe konieczny jest rozwoj
krajowych programow akceleracyjnych.

Kluczowym dziataniem zwiekszajgcym sprawnosé rodzacego
sie ekosystemu podwadjnego przeznaczenia jest powotfanie
koordynatora (poczatkowo w formie Akceleratora) dziatan
realizowanych przez poszczegdlne organizacje. Wymagany
jest rowniez jako reprezentant w dyskusjach bezposrednio
i posrednio generujgcych problematyke strategicznego
rozwoju tej przestrzeni w Polsce na réznych szczeblach,

a przede wszystkim w kontekscie kluczowych punktéw
procesu decyzyjnego w polityce kraju oraz politykach
szczegbétowych (w tym obronnosci, nauce i edukacji,
przemysle, finansach i kwestiach skarbowych).

Rozwdj technologii podwdjnego przeznaczenia wymaga
zaangazowania poprzez finansowanie publiczne

na rozwoj Akceleratora i realizacje projektéw organizacji
zrzeszonych w Akceleratorze. Nalezy to jednoczesnie
traktowaé w dwdch kategoriach, tj.: inwestycji
proobronnej i na rzecz bezpieczeristwa kraju, a takze

na rzecz rozwoju ekonomicznego oraz przemystowego
panstwa, z mozliwymi przychodami panstwa w zakresie
przyciggania zainteresowania wtasnym sektorem nie tylko
technologicznym, ale réwniez naukowo-badawczym (nowe
mozliwosci dla naukowcdw, inzynieréw, ale i procesow
edukacyjnych, ktére mogg czerpa¢ doswiadczenia inne

niz dotychczas — kazus synergii innowacyjnosci cywilno-
wojskowej w przypadku Izraela). Inwestowanie srodkow

w nowe przetomowe technologie mozna przyréwnac

do budowania marki panstwa, stabilnego w relacjach
sojuszniczych, zdolnego do rywalizacji w nowej
technologicznej rzeczywistosci XXI w. oraz innowacyjnego.
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Mapa uczestnikdw ekosystemu rozwoju
technologii podwdjnego przeznaczenia

Podczas warsztatéw zostali zidentyfikowani i opisani kluczowi interesariusze ekosystemu
rozwoju technologii o potencjale podwdjnego przeznaczenia. To wtasnie pomiedzy tymi
uczestnikami ekosystemu istnieje silna potrzeba bliskiej wspotpracy.

Resort
Obrony
Narodowej

Potrzeby

Zakup rozwigzan oraz sprzetu wojskowego o jak najwyzszym
stopniu innowacyjnosci, wtgczajac technologie EDT.

Skrécenie czasu rozwoju i adaptacji nowych technologii.

Znajomos¢ rynku cywilnego i monitorowanie
dostepnych technologii EDT (dostep do bazy technologii
deep tech/dual-use).

Definiowanie potrzeb i okreslanie wyzwan przysztosci
oraz kierunkow badan.

Testowanie w warunkach operacyjnych, wycigganie
whnioskéw od szczebla taktycznego oraz ewentualne
rekomendowanie dalszej wspoétpracy z MON w celu
rozwoju technologii deep tech/dual-use w kierunku
zgodnym z oczekiwaniami uzytkownika koncowego.

Wyzwania/zadania

Stworzenie bazy mentoréw wojskowych
uprawnionych do rozmoéw z innowatorami.

Regulacja kwestii IP.

Sciezka finansowania polskiego o$rodka akceleratora
DIANA/IDA oraz Centrow testowych IDA.
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Organizacje
zapewnhniajace
odpornos¢
panstwa np.

MSWiA, MC

Potrzeby

Zakup rozwigzan wptywajacych
na wzrost bezpieczestwa
i odpornosci Panistwa.

Skrdécenie czasu rozwoju
i adaptacji nowych technologii.

Znajomosc¢ rynku cywilnego
i monitorowanie dostepnych
technologii EDT (dostep do
bazy technologii deep tech/
podwadjnego przeznaczenia).

Definiowanie potrzeb
i okreslanie wyzwan
przysztosci oraz
kierunkéw badan.

Aktywny udziat

w rozwoju technologii
na rzecz odpornosci
Panstwa.

Wyzwania/zadania

Witaczenie MSWIA

w dziatania ekosystemu
podwdjnego przeznaczenia
(na poziomie
miedzynarodowym i polskim)
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Potrzeby

Potrzeby

Znajomos$¢ wyzwan i potrzeb uzytkownika
koncowego poprzez dostep do wiedzy
o prowadzonych badaniach na rzecz

obronnosci przez NATO STO, EDA i EDF. :
— wczesny etap Dostep do kapitatu.

. o Finansowanie B+R.
rozwoju technologii

Znajomos¢ wyzwan i potrzeb uzytkownika koricowego
poprzez dostep do wiedzy o prowadzonych badaniach
na rzecz obronnosci przez NATO STO, EDA i EDF.

Innowatorzy

Informacja zwrotna od uzytkownikéow koricowych.
Szybka walidacja pomystu.

Sieciowanie.

Dalszy rozwdj technologii
i komercjalizacja rozwigzania.

Wyzwania/zadania Wyzwania/zadania
Weryﬁkac!_a_zastoso_wanla Innowatorzy Konsolidacja.
technologii i potencjatu
........................................ biznesowego. — Zaawansowany Pozyskanie finansowania

etap rozwoju technologii na rozwoj.
. Dalszy rozwdj technologii.
Rozwdj nowoczesnych

(,etebokich”) technologii

umozliwiajacych osiggniecie

przewagi konkurencyjnej.

Pozyskanie klienta.

Skalowanie rozwigzan
na rynku cywilnym.
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Potrzeby

Znajomos¢ wyzwan i potrzeb uzytkownika koricowego poprzez dostep do wiedzy
o prowadzonych badaniach na rzecz obronnosci przez NATO STO, EDA i EDF.

Dostep do zaawansowanych rozwigzan technologicznych mozliwych do
zaadaptowania w swoich rozwigzaniach lub wspdlne tworzenie nowych
rozwigzan.

Produkcja i sprzedaz kompleksowych rozwigzan (np. sprzetu wojskowego).

INtegratorzy
g y Rola
technologii , V. B A e & e
Integrowanie rozwigzan. Potrzeby
np. spotki zbrojeniowe ¢ . | ;
PSP ) Portal dla MSP dostarczajgcych rozwigzania dla Wojska. Realizacja zadan statutowych
Problemy do rozwigzania zgtaszane end-user’éow. zwigzanych ze wsparciem

: . . - i animowaniem rozwoju innowacji.
Wykorzystanie potencjatu Polski jako integratora —

wigczenie mniejszych firm do ekosystemu.

Wyzwania/zadania Koordynacja inicjatyw.

Otwarcie sie
na partnerskg

Realizacja projektow lub programoéw w obszarze
- rozwoju technologii dual-use (inkubacja, venture
wiRBIEEEE Ekosystem building, akceleracja, skalowanie).

WSparCia Tworzenie mechanizmoéw utatwiajacych
komercjalizacje technologii.

rozwoju innowacji

Konsolidowanie rynku oraz taczenie innowatorow,
start-upéw, integratoréw i odbiorcéw koncowych.

(PFR, MRIT, Parki
technologiczne, NCBR)

Wyzwania/zadania

Konieczno$¢ pozyskania
Srodkdéw publicznych na
dziatalnos$¢ misyjna.
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Fundusze
inwestycyjne

Jednostki

naukowe

Wyzwania/zadania

Potrzeby

Dostep do nowych i ciekawych technologii,
ktore sg inwestowalne.

Generowanie kapitatu (zwrotu z inwestycji).

Analiza potencjatu komercyjnego technologii.
Zapewnienie dostepu do kapitatu.
Mentoring biznesowy i technologiczny.

Umiedzynarodowienie i skalowanie firmy.

Dotarcie do skalowalnych
i inwestowalnych projektow.

Potrzeby

Znajomos¢ wyzwan i potrzeb uzytkownika
korncowego poprzez dostep do wiedzy

o prowadzonych badaniach na rzecz
obronnosci przez NATO STO, EDA i EDF.

Wyzwania/zadania

Komercjalizacja i dostosowanie technologii do
potrzeb integratorow i uzytkownika koncowego.

Mapa interesariuszy ekosystemu dual-use 33

Potrzeby

£

Dostep do aktualnych
informaciji.

Dotarcie do innowatoréw
z informacjami o dziataniach.

Tworzenie wizerunku

Polski w zagranicznych
mediach i w perspektywie
poprawa jej obrazu

w sitach sojuszniczych, ktoére
obserwuja polskie media
branzowe.

Wyzwania/zadania

F

Promocja dziatan
w spotfeczenstwie.
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Rekomendacje

W tej czesci raportu zebraliSmy wnioski z warsztatow oraz
spotkan pomiedzy interesariuszami ekosystemu dotyczgce
operacjonalizacji dziatan. Zaczynajgc od sugerowanego celu
dla wszystkich dziatan realizowanych na rzecz wsparcia
rozwoju technologii podwdjnego przeznaczenia, przechodza
do 4 gtéwnych zatozen a koriczac na operacyjnych
rekomendacjach.

Rekomendowany cel gtéwny
dziatan w ramach Mapy Drogowej

Rekomendujemy, aby celem gtéwnym dziatan realizowanych
na rzecz rozwoju polskiego ekosystemu technologii
podwdjnego przeznaczenia byto:

Uzyskiwanie przewag
technologicznych
wzmacniajgcych odpornosc
| rozwoj gospodarczy Polski.

W ujeciu operacyjnym:
zaspokojenie potrzeb sit
zbrojnych oraz organizagji
odpowiadajgcych

za bezpieczenstwo

i odpornosc panstwa przy
jednoczesnym sukcesie
komercyjnym innowatorow.
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Rekomendacje horyzontalne (gtdwne zatozenia)

Ponizej prezentujemy 4 horyzontalne rekomendacje, ktdre lll. Szersze zaangazowanie kapitatu prywatnego, wskazujac
obrazujg gtéwne zatozenia dla operacjonalizacji dziatan: na dynamicznie rozwijajace sie potrzeby nie tylko wojska,
ale szerszej grupy koicowych odbiorcéw i mozliwosc
stworzenia wrecz catkiem nowych, jak np. nowoczesna
obrona cywilna;

I. Tworzenie neutralnych platform wspétpracy, wymiany
opinii miedzy réznymi sSrodowiskami, strukturami
oraz agendami panstwa i sektora cywilnego. Widzac,

ze wielokrotnie ich codzienne dziatania, definiowane IV. Szersze dziatania medialne, z zastosowaniem
wtasnym sektorowym (zeby nie stwierdzi¢, ze w wielu nowoczesnych technik docierania do réznych odbiorcéw,
przypadkach silosowym) podejsciem, nie pozwalaja ktdrzy sg niezbedni do budowania catego $rodowiska.

na zauwazenie innych ujec niezbednych wzgledem
rozwoju technologii podwdjnego przeznaczenia, a takze
przektadania ich na konkretne modele wykorzystania
przez odbiorcéw koncowych, rozwoju biznesowego,
czy tez naukowo-badawczego; w tym kontynuowanie
seminariow, debat oraz animowanie szkolen dla
zainteresowanych;

Il. Uznanie potrzeby wypracowania niezbednych rozwigzan
pozwalajgcych na stworzenie balansu miedzy czynnikami
jakos¢-ilos¢, a takze miedzy kwestiami rozwigzan
niezbednych natychmiast i tych, ktére bedg wtgczone
do efektow rozwoju technologii przetomowych (EDTs)

W wymiarze wojskowym;



Mapa Drogowa > Czes¢ ll: Mapa Drogowa

Rekomendacje

Rekomendacje operacyjne

W tej czesci raportu chcemy przedstawic operacyjne rekomendacje, czyli dziatania ktére mozna
podjac od razu oraz te dziatania, ktére wymagajg pilotazu oraz systemowego podejscia.

Rekomendacje

Systemowy dziatania wspierajace
rozwaj technologii podwadjnego
przeznaczenia bazujgcego na rynku
cywilnym

Tworzenie mechanizmow dla
rozwoju, testowania i adaptacji
technologii do uzytkownika
korncowego

Okreslenie kluczowych
kompetencji w obszarze
technologii podwdjnego
przeznaczenia

Monitoring technologii
podwdjnego przeznaczenia

Wdrazanie mechanizméw
finansowania rozwoju technologii
wykraczajacych poza dotacje

Powotanie dedykowanego
funduszu VC przez PFR S.A. i PFR
Ventures

Opis rekomendacji

Rekomendujemy podjecie systemowych dziatan na rzecz utworzenia instrumentu rozwoju
technologii podwodjnego przeznaczenia. Instrument ten powinien opierac sie na rynku cywilnym
(szczegdlnie wspierac rozwoju technologii ,deep-tech”) z mozliwoscia szybkiej adaptacji
technologii na potrzeby zwiekszania odpornosci i obronnosci Panstwa. Instrument ten
powinien réwniez napedzac rozwdj gospodarczy Polski.

Rekomendujemy dalszy rozwdj przez MON mechanizméw dla rozwoju, testowania i adaptacji
technologii do uzytkownika koricowego w ramach np. PPI, FEX FTF, WOT itp.

Rekomendujemy koncentracje dziatarh na nastepujgcych obszarach bedace zgodnymi
z Priorytetowymi Kierunkami Badan MON oraz strategig NATO:

e Sztuczna inteligencja (Al)

¢ Autonomia i robotics

e Quantum Computing

e Space

e Cybersecurity

Rekomendujemy utworzenie bazy technologii podwdjnego przeznaczenia bazujacej na
dostepnej platformie PFR/ PFR Ventures ,Dealroom”

Rekomendujemy wdrazanie instrumentéw umozliwiajgcych rozwéj i komercjalizacje rozwigzan,
ktore stanowi uzupetnienie udzielanych dotacji w ramach m.in. Funduszy Europejskich czy
Programu PERUN.

W tym obszarze rekomendujemy:
¢ Uruchomienie funduszu VC w obszarze deep-tech/ podwdjnego przeznaczenia (PFR
DeepTech Fund) przez PFR S.A. i PFR Ventures,
¢ Stworzenie systemu polecen (krotkiej Sciezki zainteresowania odbiorcéw koncowych
projektami, w ktére planowane sg inwestycje).

36



Mapa Drogowa > Czes¢ ll: Mapa Drogowa

Rekomendacje

Zapewnienie finansowania
na krajowy program rozwoju
technologii podwdjnego
przeznaczenia

Zapewnienie finansowania
publicznego dla polskiego osrodka
akceleratora DIANA

Utworzenie Centrum Innowacji
Obronnych (Security and Defence
HUB)
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Opis rekomendacji

Uruchomienie projektédw akceleracyjnych umozliwiajgcych finansowanie rozwoju i testowanie
wybranych technologii.

Konieczne jest publiczne finansowanie polskiej partycypacji w programie DIANA. Polski
osrodek akceleratora DIANA bytby tgcznikiem pomiedzy polskimi dziataniami akceleracyjnymi
a NATOwskimi.

Docelowo na gruncie przeprowadzonych dziatarh rekomendujemy, po osiggnieciu petnej
operacyjnosci dziatan akceleracyjnych (i zweryfikowaniu potrzeb, skutecznosci dziatania itp.),
utworzenie jednostki zajmujacej sie rozwojem innowacji obronnych. Zadaniami takiej jednostki
powinna by¢ koordynacja dziatan, realizacja projektow z innowatorami, testowanie, adaptacja
i adopcja technologii do Sit Zbrojnych oraz promocja zagraniczna. Wiodacg role w utworzeniu
jednostki powinien petni¢ Resort Obrony Narodowe;.
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Koordynacja ekosystemu

Rekomendacje

Powotanie koordynatora
ekosystemu rozwoju technologii
podwdjnego przeznaczenia

Formutowanie przez Sity Zbrojne
wyzwan zwigzanych z potrzebami
uzytkownika koncowego lub
realizacjg kluczowych programéw
zbrojeniowych

Utworzenie punktu kontaktowego
dla innowatoréw

Rozwdj i promocja instrumentéw
takich jak np. Pilna Potrzeba
Innowacyjna MON

Opis rekomendacji

W 2024 roku rekomendujemy powotanie koordynatora ekosystemu technologii podwdjnego
przeznaczenia (bazujgcego na istniejgcym ekosystemie rozwoju innowacji w Polsce).

Zadaniem koordynatora bedzie zbieranie informacji o realizowanych inicjatywach, promocja
ich, wzmacnianie ich oraz animowanie projektéw takich jak np. akceleracja, inkubacja,
networking, adaptacja technologii. Koordynator odpowiadatby rowniez na koordynacje punktu
kontaktowego dla innowatoréw oraz monitorowanie postepdéw realizacji Mapy Drogowe;.

Rekomendujemy wspotprace z wojskiem w modelu formutowania wyzwan technologicznych
dla projektéw akceleracyjnych przez Wojsko Polskie. Wyzwania te mogg by¢ powigzane

z potrzebami uzytkownika koficowego lub realizacjg duzych programoéw zbrojeniowych przez
podmioty zbrojeniowe. Konieczne jest wigczenie sie RON w realizacje takich projektow, jednym
z kluczowych elementdw jest zapewnienie informacji zwrotnej poprzez sie¢ mentordow.

Utworzenie punktu kontaktowego skoordynowanego z dziataniami MON i innymi
potencjalnymi interesariuszami. Proponowanymi zadaniami punktu sa:
¢ Informowanie o dziatalnosci MON i innych interesariuszy,
¢ Informowanie o programach krajowych (np. IDA, PPI) i miedzynarodowych (DIANA, EDA,
STO),
e Pokierowanie innowatora na odpowiednig $ciezke np. bezposrednio do MON, do konkursu
PERUN, do panelu technologicznego itp.

Waznym elementem wdrozenia jest wyznaczenie koordynatora punktu kontaktowego. Punkt
taki powinien funkcjonowac przy bezposrednim wsparciu m. in. MON.

Na bazie wnioskdw z pilotazu Pilnej Potrzeby Innowacyjne MON w 2024 r. rekomendujemy
przeanalizowanie mozliwosci potgczenia instrumentu z krajowgq dziatalnoscig akceleracyjna.



Mapa Drogowa > Czes¢ Il: Mapa Drogowa Rekomendacje

Akceleracja i konsolidacja

Rekomendacje

Przeprowadzenie pilotazu
polskiego akceleratora technologii
podwdjnego przeznaczenia IDA

Konsolidacja firm w klastrze/
zrzeszeniu

Utworzenie sieci mentorow
wojskowych i technologicznych

Promocja polskich innowatorow
w strukturach miedzynarodowych

Opis rekomendacji

Rekomendacja powiqzana z ,,Powotanie koordynatora rozwoju technologii podwdjnego
przeznaczenia”

Rekomendujemy na bazie dotychczasowych krajowych doswiadczen rozwaj dziatan
akceleracyjnych ekosystem technologii podwdjnego przeznaczenia.

Wizja akceleratora: zrzeszenie organizacji zainteresowanych rozwojem technologii o potencjale
podwadjnego przeznaczenia.

Cele projektu m.in:

e Koordynacja réznych inicjatyw,

e Formutowanie wyzwan w oparciu o potrzeby uzytkownika koricowego i programy
zbrojeniowe,

* Prowadzenie punktu kontaktowego dla innowatordw,

e Wsparcie innowatoréw w pozyskiwaniu projektéw B+R w ramach NCBR; EDA, EDF oraz
partycypacji w DIANA NATO (dziatania informacyjno-promocyjne + warsztaty),

e Akceleracja biznesowo-technologiczno-networkingowa,

e Zapewnienie dostepu do funduszy inwestycyjnych (m.in. PFR DeepTech Fund),

e Scista wspétpraca z Sitami Zbrojnymi w realizacji projektéwnastawionych na wspétprace
z innowatorami,

e Koordynowanie sieci mentoréw wojskowych i technologicznych,

e Konsolidacja innowatordw i integratoréw w klastrze.

Rekomendujemy konsolidacje innowatoréw z integratorami (dostawcami catosciowych
rozwigzan dla end-users. Dofinansowanie na udziat w tych przedsiewzieciach dla
koordynatoréw wtaczonych w system oraz realizacje wspdlnych projektow.

Rekomendujemy utworzenie sieci mentoréw wojskowych i technologicznych uprawnionych do
prowadzenia rozméw z innowatorami i udzielania informacji zwrotnej. W tym, zabezpieczenie
Zrédta finansowania dla mentordw.

Rekomendujmy intensyfikacje dziatart majgcych na celu promowanie polskich innowatoréw
oraz polski przemyst obronny w strukturach miedzynarodowych NATO, funduszy
inwestycyjnych itp. Udziat w targach/ PR tp.. (promocja zagraniczna PAIH).
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Rekomendacje

Wtgczenie uczelnianych
brokeréw innowacji w ekosystem
podwdjnego przeznaczenia

Uruchomienie programu
ksztatcenia menedzerdw,
ktérych organizacje rozwijajg lub
wdrazaja technologie deep-tech/
podwdjnego przeznaczenia

Przeprowadzenie pilotazu
programu inkubacyjnego/
Venture Building dla innowatoréw
na wczesnym etapie rozwoju
technologii deep-tech, ktore

maja potencjat podwdjnego
przeznaczenia

Opis rekomendacji

Rekomendujemy zwiekszenie zaangazowania Centréw Transferu Technologii w dziatania
akceleracyjne.

Rekomendujemy przeprowadzenie projektu: ,,Menedzer innowacji podwdjnego przeznaczenia”,
ktdérego celem powinno by¢ m.in.
e Przygotowanie innowatordw, integratorow, RON itp. do realizacji ztozonych projektéw
podwdjnego przeznaczenia w swoich organizacjach,
e Zapewnienie udziatu w wydarzeniach miedzynarodowych,
e Wizyty studyjne np. w USA, UK, Francja itp.

Rekomendujemy realizacje projektu majgcego na celu:
e Budowanie (tgczenie) zespotéw naukowych i biznesowych w celu komercjalizacji
technologii,
e Tworzenie planéw komercjalizacji,
¢ Rozwdj kompetencji biznesowych,
e Prace z uzytkownikiem kofncowym.
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Wizja ekosystemu rozwoju
technologii podwodjnego przeznaczenia

W tej czesci chcielibySmy zaproponowac wizje ekosystemu
na rzecz rozwoju technologii podwdjnego przeznaczenia
wspierajacych odpornosé Panstwa i rozwoj gospodarczy.

Wizja:

,Razem tworzymy praktyczne rozwigzania
dla rozwoju i adaptacji technologii
rozwijanych na rynku cywilnym w celu
bezpiecznej przysztosci, odpornosci panstwa
oraz sukcesu gospodarczego”.

WIER

,Integracja i animowanie dziatan
nakierowanych na rozwoj technologii

o potencjale podwojnego przeznaczenia”.

Wizja ekosystemu rozwoju technologii
podwodjnego przeznaczenia
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Cel gtowny dziatan:

Uzyskiwanie przewag technologicznych
wzmacniajgcych odpornosc i rozwoj
gospodarczy Polski.

W ujeciu operacyjnym: zaspokojenie
potrzeb sit zbrojnych oraz organizacji
odpowiadajgcych za bezpieczenstwo
| odpornosc¢ panstwa przy
jednoczesnym sukcesie
komercyjnym innowatorow.

Wizja ekosystemu rozwoju technologii
podwodjnego przeznaczenia
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Cele szczegdtowe:

e Zaspokojenie potrzeb sit zbrojnych poprzez
dostarczenie nowoczesnych, kompleksowych rozwigzan
i sprzetu wojskowego zapewniajgcego przewage
(na wspoétczesnym polu walki oraz w wymiarze nowych
wyzwan technologicznych).

e Konsolidacja innowatordw i integratoréw, w celu
wspolnego dostarczania przez nich nowoczesnych
kompleksowych rozwigzan zwiekszajacych
odpornosc i bezpieczenstwo panstwa (np. adaptacja
przez integratora technologii w produkcie lub
wspaolny produkt, zdolny do konkurowania
z podobnymi rozwigzaniami na rynkach europejskich
i miedzynarodowych).

e Skrdcenie czasu rozwoju technologii i jej adaptacji na
cele obronne (np. korzystanie z rozwigzan na wysokim
poziomie dojrzatosci, w warunkach, gdy paristwa muszg
zaréwno budowac podejscie jakosciowe do obronnosci,
co jest wysoce kosztowne dla nich i jednoczesnie
zaspokajac rosngce wymagania iloSciowe, bedace
pochodng zmian w mysleniu strategicznym wobec
zagrozen).

Wizja ekosystemu rozwoju technologii
podwodjnego przeznaczenia

Zwiekszenie liczby inwestycji w polskie spotki
technologiczne w obszarze dual-use (komercjalizacja

i odnajdywanie sie w nowej rzeczywistosci Swiata,
gdzie elementem przewagotwodrczym staje sie rowniez
zdolnos¢ odpowiedniego wkomponowania sektorow
technologicznych w trendy — makro i mikro, réwniez
w zakresie bezpieczenstwa).

Wzrost liczby firm z sukcesem aplikujgcych do
DIANA, EDA, EDF (pozwalajgc na silne ulokowanie sie
w potencjalnie rosngcych potrzebach sojuszniczych

i pozwalajgc na zdobycie na potrzeby wtasne
nowych srodkéw, nowych rozwigzan i nowych
doswiadczen, stanowigcych pochodng czes¢ udziatu
w przedsiewzieciach NATO/UE).

Stworzenie nowych kadr, ktére beda gwarantowaty
dalszy, skokowy rozwoj przestrzeni technologicznej

w kraju na réznych szczeblach, m.in. poprzez
promowanie dazenia do tgczenia innowacyjnosci

z konkretnymi, praktycznymi rozwigzaniami na rzecz
obronnosci i bezpieczenstwa. Widzac przy tym,
zaréwno potrzeby krajowe, definiowane krajowymi
pracami analitycznymi, ale réwniez wkomponowujac sie
w przestrzen dyskusji o trendach swiatowych lub wrecz
w konkretnych sektorach samemu je wyznaczajac.
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